DATENBLATT

6 Strategien fur die Sicherheit
lhrer Daten in diesem Sommer

Die Sommerzeit kann eine besonders gefahrliche Zeit fir die Sicherheit am Arbeitsplatz sein. Das Personal kénnte durch
die Vorbereitung auf die Sommerferien abgelenkt sein, und mehr Mitarbeitende im Jahresurlaub bedeutet, dass oft mit
geringerer Kapazitat gearbeitet wird.

Ergreifen Sie MaBnahmen zur Vermeidung von Datenschutzverletzungen mit diesen
Strategien:
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Eine Clean-Desk-Politik etablieren

Unabhangig davon, ob sie flir ein paar Tage, eine
Woche oder zwei Wochen verreisen, sollten die
Mitarbeitenden alle Computer und Gerate sperren und
ihren Bereich sicher und frei von Dokumenten
verlassen.

Eine Betrugs-Hotline einrichten

Bei Organisationen mit Hotlines ist die
Wabhrscheinlichkeit héher, dass Betrug durch einen
Hinweis aufgedeckt wird?. Stellen Sie sicher, dass
Mitarbeitende und Kunden eine einfache Mdglichkeit
haben, Vorfille oder Verdachtsfalle zu melden.

Eine Sicherheitskultur mit einer umfassenden
Informationssicherheitspolitik schaffen

Kleinere Unternehmen haben moglicherweise
Schwierigkeiten, Ressourcen fiir diese Aufgabe
bereitzustellen und kdnnten von der Hilfe eines
vertrauenswiirdigen externen Partners fir
Datensicherheit profitieren, der bei der Erstellung
umfassender digitaler und physischer
Datenschutzrichtlinien helfen kann.

Mitarbeiter tUber die neuesten Cyber-
Betrligereien aufklaren

Halten Sie sich Uber die neuesten Cyber-Scans auf
dem Laufenden und erfahren Sie, wie Sie diese auf
vertrauenswiirdigen Websites erkennen kdénnen -
teilen Sie diese Informationen mit lhren
Mitarbeitenden, damit sie wissen, worauf sie
besonders achten missen

5 |

Zugang einschranken

Stellen Sie sicher, dass Mitarbeitende in ihrer
Freizeit nur dann Zugang zu sicheren
Informationen haben, wenn sie diese wirklich
bendtigen.

Einen Reaktionsplan fir Zwischenfalle
entwickeln

Alle Unternehmen sollten einen schriftlichen
Plan fiir Fachleute und Mitarbeitende in der IT
bereithalten, in dem spezifische MalZnahmen
zur Abschwachung der Auswirkungen eines
Datensicherheitsproblems aufgefiihrt sind,
einschlieflich der Frage, wer verantwortlich ist
und wie schnell die MalRnahmen durchgefiihrt
werden sollten.

Woussten Sie das?

Im Jahr 2024 betrugen die

durchschnittlichen Kosten einer

Quelle: * https:/legacy.acfe.com/report-to-the-nations/2022/
2 www.msspalert.com/native/beat-the-heat-and-cyber-threats-this-summer

Weitere Informationen dartliber, wie Sie Ilhr Unternehmen fiir den Sommer und dariiber
hinaus absichern konnen, erhalten Sie unter der Telefonnummer 0800 0281160 oder
unter www.shredit.de

Wir schiitzen das, was wirklich zahlt
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